
111年國際個人資料隱私保護（GDPR）推廣說明會

因應GDPR資料跨境傳輸之新議題
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協理

林翰於2014年進入勤業眾信聯合會計師事務所風險諮詢部門，先前擔任系統

分析師一職，主責系統分析與設計，與資訊安全軟體發展導入。在勤業主要提

供Cybersecurity安全服務，並主要負責隱私與資料保護相關服務，

內容涵蓋：

• 隱私保護(含資料去識別化、資料安全治理)、

• 企業營業秘密保護(含：數據治理及分級控管措施建置)、

• 醫療產業資訊安全保護(含: ISO 27799、上市前資安評估與輔導)、

• Cybersecurity法規適法性諮詢(GDPR、ePrivacy、C-RAF)、

• 企業資訊安全管理與隱私資料保護服務，

• 大資料適法性諮詢、

• 支付信用卡PCI DSS制度建置、IT資訊服務管理制度建置維護(ISO 
20000)、安控合規檢測以及其他資訊科技領域的風險管理

學歷：

專業資格：

• 勤業眾信聯合會計師事務所風險諮詢 隱私與資料保護服務 Offering Leader

• 臺灣積體電路製造股份有限公司 系統分析師

• 台灣金融研訓院課程講師

數據隱私解決方案工程師, 
CDPSE

ISO 27001 主導稽核員

ISO 27701 主導稽核員

ISO 29100主導稽核員

BS 10012  主導稽核員

ISO 9001 主導稽核員

臺灣科技大學資管所碩士

臺灣科技大學資管系學士

P&M專業形象照
http://twnet/sites/ClientMarket/
Pages/Brand_Gallery_PM_1.asp
x

• 台北市信義區松仁路100號20樓

• Tel : 2725- 9988 分機7771

• Fax: 4051- 6888 分機7771

• hanhlin@deloitte.com.tw
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在現今數位時代，Cyber Everywhere。網路安全風險已與日常生活各種構面共存。

身處數位時代的今日，各類網路安全威脅蠢蠢欲動

Cyber everywhere.

Innovate anywhere.

Cyber is complex.

Cyber is ever-changing.

Cyber is everywhere.

Cyber Risk不僅僅是資訊科技
(Information Technology)

Cyber Risk不僅框在
資料中心 / 資訊單位

Cyber Risk不僅包含
內部員工

3
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網路風險管理正在不斷發展，下一階段，企業面臨的將是管理無法控制的風險

網路安全對於企業的挑戰–網路風險管理能力追不上數位創新發展需求

ERA OF RISK

大量資料外洩
大規模網路攻擊事件

網路風險提升為業務
問題，重點是風險管

理和恢復能力

ERA OF 
COMPLIANCE

行業規範、國際標準
如ISO, PCI, SOX等

網路風險關注於行業
規範、國際標準遵循

與系統安全

ERA OF COMPLEXITY

網路無邊，無限可能
相互關聯的供應鏈、技術創新、
數位化、雲端運算、OT/IT、

IoT萬物聯網

網路風險管理重點是
管理我們無法控制的風險

Cyber Everywhere.  Risk Everywhere.
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隱私不僅是合規問題，需要透過多角度檢視

法遵與風險
Compliance 

& risk

使用者體驗
User experience & 

expectations

道德與價值
Ethics &

values

企業商業訂製
Industry & business 

tailored

策略與機會
Strategy 

& opportunity

信任與信心
Trust & confidence

We help our clients think about privacy as more than just 

compliance. 



8勤業眾信版權所有保留一切權利

立足台灣，放眼全球，隱私保護議題是全球議題

India

No specific privacy law - a set of Rules made under the 

Information Technology Act 2000 resemble a data privacy law.

在數位時代中，
企業通常具有跨境維度

企業的跨境規模
會給企業隱私資料帶來風險

了解整體全貌隱私保護風險
將為企業全球隱私策略提供參考

既有
法規

近年新
法規

草案
討論

Key

Brazil

General Data Protection Law 2018

China

Significant uplift in recent years including:

• The Decision on Strengthening Online Information Protection (2012) 

• The National Standard of Security Technology (2012)

• Industry specific requirements (i.e. Rules Regarding the Protection of Personal 

Information of Telecommunications and Internet Users 2013)

Singapore

Personal Data Protection Act 2012

South Africa

The Protection of Personal Information Act 2013

Malaysia

Personal Data Protection Act 2010
Philippines

Data Privacy Act of 2012

Hong Kong
Personal Data (Privacy) Ordinance 1996

Vietnam

Law on Network Information Security, 2015

New Zealand

Privacy Act 1993 (Cth)

Indonesia

No specific privacy law - the Electronic 

Information and Transaction Law  (EIT Law) 

contains provisions relating to electronic data 

only

Thailand

Personal Data Protection Act, 2019

Cybersecurity Act, 2019

Macau

Personal Data Protection Law 2005

Taiwan

Personal Information Protection Act 2010

South Korea

Personal Information Protection Act 2011

Japan

Act on the Protection of Personal Information 2003 – Received 

significant uplift in 2017 

Myanmar

Law Protecting the Privacy and 

Security of Citizens, 2017

Mongolia

Law on Personal Secrecy (Privacy) 

1995 

Law on Organisations’ Secrets 1995

Laos

The Law on Electronic 

Data Protection 2017

United States of America 

California Consumer Privacy Act 2018 (California)

Privacy Bill under review

The Cybersecurity Law (2016)

Act on the Promotion of IT Network Use and 

Information Protection (Network Act) in December 

2018

Australia

Privacy Act 1988 (Cth) incl. State privacy laws, surveillance laws

GDPR-like law? 

Privacy Code?

Draft Data Protection Law– early 2019

Consumer Data 

Right Bill 2019

Personal Data Protection Bill 2018

Data Care Act 2018

Notifiable Data Breaches Scheme

Federal Public Sector Code 2017

Agreed supplementary rules to obtain adequacy decision

Europe

General Data Protection Law 2018

Member State Laws i.e Data Protection Act 2018 (UK)

Regulator released 

discussion paper for 

uplift – data 

portability?
Cybersecurity Act 2018 

Law on Cybersecurity 2018

Under review by Ministry of Communications and Multimedia
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資料流動有助於創新與經濟成長
資料須得以自由運用與流動，才能最大化資料的價值

資訊的自由運用

新型態的商業模式

大數據 (Big data)運用

政府資料開放

資料分析精準行銷

智慧生活科技發展

蒐集

傳輸

分析

處理
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然而因資料分享在創造價值的同時亦產生隱私風險，導致各國逐漸傾向資料本地化(Data 

Localization)

35個國家 62個國家

67個國家 144個國家

2021年2017年

中國、印度、俄羅斯、土耳其分別居於全球強制資料本地化的國家前幾位。

至2021年

增長近一倍

至2021年

增長超過一

倍 並另有38部政策已被

提案或考慮中。

2017年全球實施資料本地
化規範的國家

2017年全球制訂資料本地
化規範的國家總數
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促進資料流動、增進資料跨境分享，將可透過資料利用使資料價值最大化，同時對市場帶來利益

61%的受訪者表示，對

個人隱私保護持積極態度

的受訪人年齡在45歲以

下

84%

84%的受訪者表示，他

們關心個人資料與隱私，

並且希望更好地管控資料

的使用方式

對個人隱私保護持積極態

度的受訪人中，有48%

曾因為公司資訊政策或資

料共享政策更換服務提供

商

自個資法於民國101年施

行以後，每年約新發布

10項個資相關法令與執

行措施

若違反個資法，針對同

一事件最高可依民事責

任罰2億新台幣

NT$
20m

10

48%

48%

61%

個人資料保護法Cisco Consumer Privacy 
Survey

PIPEDA

各國個資相關法規

CCPA 
(2020施行)

過去已施行個資法規

2020年施行/修訂個資法規

APPI
(2020修訂)

PIPA
(2020修訂)

PDPL 
(2020修訂)

GDPR

CDR
(2020增修)

資料來源: Cisco Cybersecurity Series 2019、國發會
個人資料保護專區
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：如透過SCC

資料跨境分享情境

企業組織
A國

企業組織
B國資料

企業組織
A國

企業組織
B國

資料

企業組織
A國

企業組織
F國

企業組織
D國

企業組織
C國

企業組織
D國

企業組織
B國 企業組織

C國

企業組織
E國

1對1

1對多

多對多

如: 各國家加入相同協議或組織，取得認證，如CBPR

如: 雙方簽署SCC

如: 透過共同簽署BCR
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各國隱私法規源頭 - OECD 隱私保護原則

APEC隱私保護9原則

預防損害原則

告知原則

蒐集限制原則

個人資料利用原則

當事人自主原則

個人資料完整性原則

安全管理原則

查閱及更正原則

責任原則

OECD隱私保護8原
則

限制蒐集原則

資料內容原則

目的明確化原則

限制使用原則

安全保護原則

公開原則

個人參與原則

責任義務原則

OECD
隱私保護8原則 說明

限制蒐集原則
個人數據的收集應受到限制，任何此類數據均應通過合法，公正的手段，並
在適當情況下，在數據主體知情或同意的情況下獲得。

資料內容原則
個人數據應與使用目的有關，並且在達到這些目的所必需的範圍內，應準確，
完整併保持最新。

目的明確化原則
收集個人數據的目的應不遲於收集數據時指定，隨後的使用應僅限於實現這
些目的或與這些目的不兼容並在每種情況下規定的其他目的目的改變。

限制使用原則

除根據告知之的目的外，不得披露，提供或以其他方式使用個人數據，但以
下情況除外：
a）在數據主體的同意下；或
b）由法律授權。

安全保護原則
個人數據應受到合理的安全保護措施的保護，以防止丟失或未經授權的訪問，
破壞，使用，修改或披露數據的風險。

公開原則

對於個人數據的發展，做法和政策，應該有一個開放的一般政策。應該易於
獲得確定個人數據的存在和性質，使用它們的主要目的以及數據控制者的身
份和慣常住所的手段。

個人參與原則 應提供數據提供個人對於其提供之數據之參與權

責任義務原則 數據控制者應負責遵守實現上述原則的措施
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台灣 中國 歐盟 美國 日本 新加坡 印度

名稱 個人資料保護法 網路安全法
一般資料保護
規範GDPR

《健康保險隱私及
責任法案》HIPPA

個人資料保護法
個人資料保護法

PDPA
Personal Data 
Protection Bill

範圍
公務機關/
私人企業/

屬地

公務機關/
私人企業/

屬地

公務機關/
私人企業/

屬地

直接處理病患資料
的醫院、醫療服務
提供者、雇主贊助
醫療計劃、研究機
構和保險公司

公務機關/
私人企業/

屬地

私人企業/
屬地

公務機關/
私人企業/

屬地

目的著重
促進個資之
合理利用

保護個資當事人之
權利

保護個資當事人之
權利

保障勞工權利 保障個人權益
強化經濟競爭力與

地位
保護個資當事人之

權利

特別的
個資定義

略 未定義
種族、信仰、工會、

Cookie、IP及
GPS…等

醫療資訊
人種、信仰、社會

身分
未定義

敏感性個資

財務資訊、密碼、
健康資料、基因、
性傾向、生物資訊、

兒童資訊

國際傳輸
原則開放、例外禁

止(第21條)
原則禁止、例外開

放(第37條)
原則禁止、例外開
放(BCR/SCC…)

合規後可用上雲服
務

原則禁止、例外開
放(第24條)

達到基本要求即可
傳輸

原則禁止、例外開
放(SCC…)

主管機關 依行業別而定
中央網絡安全和信
息化委員會辦公室

各國指定之DPA 略
個人情報保護委員

會
個人資料保護委員

會(PDPC)
Data Protection 

Authority

通報主管
機關

行政院及所屬各機
關落實個人資料保
護聯繫作業要點

安全事件通報、個
人資訊和重要數據
出境安全評估

個資外洩、DPIA高
風險事項徵詢

必須向其涵蓋的實
體或業務關聯客戶
報告安全事件

無特別要求 無特別要求
個資外洩、跨境傳

輸

特色措施 略
網路實名制、網路
數據安全、數據落

地

DPO、PbD、資料
可攜、拒絕自動化

決策及剖析
CSP雲指南

JISQ 15001
隱私標誌制度

謝絕來電計劃、
保護年限100年

DPO、PbD、Data 

storage imitation

各重點國家隱私保護法規比較 (國際跨境傳輸)
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隱私資料跨境傳輸要求—歐盟

情形一
傳輸至歐盟經濟區

（European Economic 
Area，EEA）內的地區

情形二
傳輸至歐盟核准的白名單國
家及美國（EU-US privacy 

shield）

情形三
資料輸出方及資料接收方能為歐盟居民的個人資

料提供適當的安全保護措施

情形四
滿足GDPR第49條規定的在特定情況下允許跨境傳輸歐盟居民個人數

據*

約束性公司
規章(BCRs)

標準合同
條款(SCC)

特定資料
保護監管
機關授權

核准的行
為准則

（COC）

資料保護
認證或印
章

a)當事人

明確同意

b) 履行與
當事人的
合約要求

c) 為保護資
料當事人利
益必須傳輸

d) 為實現
公共利益

e) 為建立、
行使或抗辯
法律權利必
須傳輸

f) 當事人在物
理或法律是無
法同意時，為
保護其利益必
須傳輸

g) 從向公眾
提供資訊的
公共登記冊
轉移資訊

h)資料輸出
方因追求合
法利益必須
傳輸

資料接收方位於成員

國監管及後核准能夠

為個人資料提供充分

保護戶的國家，或與

歐盟達成隱私盾協議

的美國

資料接收方位于歐盟經
濟區內（EEA）

BCR實例

某跨國集團C在歐盟境外設有三個分

支機搆，E1，E2，E3，若C申請的

BCR覆蓋其歐盟境內的三個分支，

那麼它們之間的隱私資料傳輸將獲

得歐盟的許可。

某總部位於美國的公司B在歐盟

境內設有分支，該公司自願遵循

隱私盾協議，則B將隱私資料傳

輸至美國將獲得歐盟的認可。

隱私盾協議覆蓋的國家EEA內的國家 當事人同意
在缺少其他合法依據的情形下，

某跨國公司D在告知當事人傳

輸及可能存在的風險後，當事

人同意D對其資料進行國際傳

輸。

履行與當事人的合約要求

某位於歐盟境內的跨國公司E組織培訓，

培訓地點在一個EEA外的國家，E通過培

訓系統地傳輸而不是偶然且非重複性的傳

輸參加培訓課程的員工的個人資料（如姓

名、職稱等），因此該合法依據不適用。

國際個人資料傳輸合法情形

位於歐盟境內某國的公司A僅在

境內收集和處理個人資料，資料

傳輸不涉及向歐盟以外的國家，

則A在歐盟成員國間的隱私資料

傳輸將獲得歐盟的認可。

總部位於歐盟境外的

某銀行與位於歐盟境

內的分行簽署SCC，

以符合跨境傳輸要求。

SCC實例
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取得當事
人同意

實施相當
控制措施

• 取得同意時，須提供當事人資料接收方所在之國家、資料接收方關於
個資保護之制度、資料接收方對於個資保護所實施之控制措施等資訊
並使其知悉

• 與資料控制者一同採取適當且合理的措施（如
資料傳輸方取得CBPR認證，而資料接收方係為
資料處理者，亦是適當也合理措施之一）

• 資料接收方取得個資保護相關之國際認定（如
CBPR之認證）

當事人

• 如出現障礙，應採取
必要且適當之對應。

• 如難以確保可持續執
行該措施，應暫停提
供資訊。

隱私資料跨境傳輸要求—日本

外國企業 日本企業
*當在外國處理個人資料之企業向日本人（如日本居民）提供商品或服務係與日本人個人資訊相關時，將受《個人資料保護法》域外效力之限制。
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隱私資料跨境傳輸要求—日本

取得當事
人同意

實施相當
控制措施

與日本有相
當程度之個
資保護制度

• 取得同意時，須提供當事人資料接收方所在之國家、資料接收方關於
個資保護之制度、資料接收方對於個資保護所實施之控制措施等資訊
並使其知悉

• 與資料控制者一同採取適當和合理的措施（如
資料傳輸方取得CBPR認證，而資料接收方係
為資料處理者，亦是適當和合理措施之一）

• 資料接收方取得個資保護相關之國際認定（如
CBPR之認證）

• 如出現障礙，應採取
必要和適當的對應。

• 如難以確保持續執行
該措施，應暫停提供
資訊

• 冰島、愛爾蘭、義大利、英國、愛沙尼亞、奧地利、荷蘭、賽普勒
斯希臘、克羅埃西亞、瑞典、西班牙、斯洛伐克、斯洛維尼亞、捷
克、丹麥、德國、挪威、匈牙利、芬蘭、法國、保加利亞、比利時、
波蘭、葡萄牙、馬爾他、拉脫維亞、立陶宛、列支敦士登、羅馬尼
亞、盧森堡→維持原施行方法

*當在外國處理個人資料之企業向日本人（如日本居民）提供商品或服務係與日本人個人資訊相關時，將受《個人資料保護法》域外效力之限制。
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按照國家網信部門的規
定經專業機構進行個人
信息保護認證

法律、行政法規或者國家
網信部門規定的其他條件

依照第四十條的規定
通過國家網信部門組

織的安全評估

按照國家網信部門制定
的標準合同與境外接收
方訂立合同，約定雙方

的權利和義務。

個人信息原則應存放在中華人民共和國境內，個人信息處理者因業務等需要，確需向中華人民共和國境外提供個
人信息的，應當具備下列條件之一：

隱私資料跨境傳輸要求—中國

關鍵信息基礎設施運營者和
處理個人信息達到國家網信
部門規定數量的個人信息處
理者，應當將在中華人民共
和國境內收集和產生的個人

信息存儲在境內



20勤業眾信版權所有保留一切權利

隱私資料跨境傳輸要求—中國

數據出境安全評估報告要求及內容

向境外提供個人
信息和重要數據
的數據處理者

數據安全評估 市級網信部門

年度數據出境情況：

• 全部數據接收方的名稱、聯繫方式

• 出境數據的類型、數量和目的

• 數據在境外的存放地點、存儲期限、
使用範圍和方式

於每年1/31提報

• 涉及向境外提供數據的用戶投訴及處理狀況

• 發生的數據安全事件及處理狀況

• 數據出境後再轉移之狀況

• 國家網信部門明確向境外提供數據需要報告
的其他事項。

呈報
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目錄 / CONTENTS

3
2

1

隱私保護風險背景

• 本節主要介紹全球隱私

保護全景與背景。

PART 01

• 本節主要介紹各國主要

針對跨境資料傳輸議題

之要求與執行重點

• 本節主要介紹因應跨國

企業針對資料跨境傳輸

前後隱私與資訊安全相

關要求，業者該如何落

實。

主要跨境資料傳輸趨勢

PART 02
跨境資料傳輸趨勢實施方案

PART 03
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跨境資料傳輸趨勢實施方案 - (已建立PIMS制度組織者)

• 執行資料流以及盤點分析

• 執行跨境隱私法差異分析及提

供改善計畫

• 執行DPIA與風險評估

• 建立隱私保護政策

• 建置公司層級保護框架

• 執行有效性評估以及合規檢視

Phase 02
法規合規建置

Phase 01
重點隱私法規權威解
讀及資料盤點

使客戶了解須符合跨境之隱私法知

識，並開始進行個人資料盤點，以

強化組織內部管理控制

藉由比較、了解所需符合跨境之隱私法來了

解相關的框架、內容、精神以及內部需求，

接著的資料盤點為下段奠下基礎及準備。

以遵法為前提，透過隱私保護管理組織的建

立，平衡控管與業務發展的雙重考量，建立

管理制度框架，以同時符合我國個資管理與

他國個資法要求。

♦專案階段♦ ♦主要工作項目♦ ♦預期效益♦
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專案實施規劃概覽 - (已建立PIMS制度組織者)

隱私保護現況分析

執行改善計畫

差異分析與改善規劃

規劃差異分析改善計畫

現況訪談、控管要求

隱私保護現況分析

業務流程評估建議

專案團隊

教育訓練授課

範圍內同仁

隱私法規教育訓練

隱私法認知

教育訓練規劃與設計

隱私法因應

中國個資
法規合規
建置

P
h

a
se

 2

重點隱私
法規權威
解讀及資
料盤點

P
h

a
se

 1

差異分析與改善規劃

個資資料流盤點、個資盤點

資料盤點

盤點個資作業流程

盤點企業目前個資

隱私保護制度建置

執行隱私保護計畫

實施有效性評估

隱私保護制度建置

評估風險

進行風險評估

進行DPIA

風險評估分析 合規檢視

合規檢視

提供稽核作業

提供合規報告
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專案實施規劃概覽 - (尚未建立PIMS制度組織者)

管理制度現況

了解與制度強化
專案規劃階段 內部查核 外部查核 專案結案

第一階段 第二階段 第三階段 第四階段 第五階段

提出專案執行計畫書

執行個資管理制度
差異分析

辨識個人資料
相關業務流程

執行個人資料
保護現況訪談

提供個人資料保護角色
、組織與權責建議

個人資料保護技術
移轉

結案會議

介接認證服務

認證準備與顧問諮詢

實地認證與顧問陪同

查核底稿製作

擬定內部查核計畫

執行內部查核計畫

發現事項與改善建議 審查結果發現事項
建議與矯正預防

管理審查會議

專案啟動會議

專案溝通、管理及技術轉移

隱私資訊管理教育訓練規劃與執行
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業務場景拆分步驟

跨境傳輸關鍵三步驟— 1. 業務流程盤點

隱私業務場景盤點：執行隱私資料盤點時，先通過業務流程圖識別出包含隱私資料處理的業務場景，及場景中處理隱私資料的部門和系統，如

某公司業務流程，其業務場景盤點步驟如下：

Next:以業務流程階段（即Level 2）為單位進行業務流圖、資料流程圖BIF的繪製

01

02

03

04

Level 1: 框定某公司整體業務

範圍，可分為註冊、行銷、流

覽、下標、支付、物流、客服、

資料主體權利9大業務模組。

Level 2：在Level 1的基礎

上拆分出物流業務場景

Level 3：在level 2的基礎

上識別物流業務場景中具體

執行階段和執行活動

根據確定和劃分的level 1，

level 2，level 3繪製業務流

程圖

劃分業務模組（Level 1）

確定業務場景（Level 2）

劃分業務流程階段(Level 3)

業務流程圖

流程拆分歸納

流程拆分資訊匯總示例
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跨境傳輸關鍵三步驟— 2. 資料盤點

隱私資料盤點：識別出涉及隱私資料的業務場景後，通過資料流程圖（BIF圖）整理隱私資料的收集、儲存、使用、傳輸隱私資料等處理活動

及處理活動涉及的部門或系統，如某公司業務流程的BIF圖，其繪製方法如下：

Step 2

整理物流流程中涉及的隱私

資料及其在生命週期內的完

整流向。

Step 3

按照識別和整理出的部門、

系統、相關協力廠商、隱私

資料流程向繪製BIF圖。

Step 4

檢查隱私資料流程向是否繪

製完整，以確保物流流程中

所有涉及的隱私資料、系統、

部門及協力廠商均被識別。

Step 1

識別某公司業務流程中隱私

資料處理活動所涉及的部門、

系統及相關協力廠商。

BIF圖繪製步驟
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某公司各業務方應遵守中跨境傳輸相關要求，確保存在適當的跨境傳輸合法依據後，方可將隱私執行跨境傳輸。

評估和選擇適用的跨
境傳輸合法依據

Step 2整理資料跨境的業務
場景

Step 1 Step 3 執行或規劃適用的應對方案

隱私保護執行
小組

識別跨境場景中涉及的資料接
收方和資料類型

根據跨境場景描述，整理匯整涉及的法規
要求。

結合法規要求和某公司的隱私保護現況，
分析使用的合法依據。

隱私現況法規依據

適用依據

方案A

方案B...N

每次跨境傳輸資料時，與資料接收方簽

署法務團隊提供的標准合約條款

（SCC/GDPR/PIPL/CN），來滿足跨

境傳輸資料保護要求。

考慮相關跨境傳輸標準，如(CBPR)以確

保需跨境保護之國家法規要求之合規(日

本/新加坡)

整理並標記涉及跨境的業務場景

隱私保護推
行小組法務

隱私保護執
行小組

跨境傳輸應對流程

1

跨境傳輸關鍵三步驟— 3. 跨境方案選定實施流程

1-1

1-2 CBPR
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