
歐盟提出智慧醫院防禦網路攻擊建議

　　歐盟網路與資訊安全局於2016年11月（ENISA）提出醫院導入智慧聯網技術因應資訊安全之研究建議，此研究說明智慧醫院之ICT應用乃以風
險評估為基礎，聚焦於相關威脅與弱點、分析網路攻擊情節，同時建立使用準則供醫院遵守。由於遠端病患照護之需求，將使醫院轉型，運用智慧

解決機制之際，仍須考量安全防護問題，且醫院可能成為下一階段網路攻擊之目標，醫院導入智慧聯元件的同時，將增加攻擊媒介使醫院面對網路

攻擊更加脆弱，因此，報告建議如下：

1.醫療照護機構應提供特定資訊安全防護，要求智慧聯網元件符合最佳安全措施。
2.智慧醫院應確認醫院內之物件及其如何進行網路連結，並根據所得資料採取相應措施。
3.設備製造商應將安全防護納入現有資安系統，並在設計系統與服務之初邀請健康照護機構參與。

　　在我國部分，2016年9月行政院生技產業策略諮議委員會議中即提到，強調將建立智慧健康生活創新服務模式，提供民眾必要健康資訊及更友
善支持環境，同時結合ICT與精密機械及材料，發展智慧健康服務的模式。2016年11月，行政院推動「生醫產業創新推動方案」，藉由調適法規等
方式統整醫療體系與運用ICT技術及異業整合，其中在智慧聯網應用下之資訊安全防護議題實屬重要。

本文為「經濟部產業技術司科技專案成果」

你可能會想參加

製造業及技術服務業個資保護及資安落實－經濟部工業局112年企業個人資料保護暨資訊安全宣導說明會→
【已額滿】2023科技研發法制推廣活動—科專個資及反詐騙實務講座→
【實體】數位發展部數位經濟相關產業個資安維辦法說明會（南部場）→
【線上】數位發展部數位經濟相關產業個資安維辦法說明會（南部場）→
數位發展部數位產業署113年資訊服務業安維計畫常見問題分享說明會→
商業服務業個資保護宣導說明會→
個人資料保護新思維企業法遵論壇→
【實體】2024科技研發法制推廣活動— 科專個資及反詐騙實務講座→
【直播】2024科技研發法制推廣活動— 科專個資及反詐騙實務講座→
中部場–商業服務業個資保護工作坊→
南部場–商業服務業個資保護工作坊→
北部場–商業服務業個資保護工作坊→
數位發展部數位產業署113年資訊服務業者個資安維辦法宣導說明會→
電商零售業法制宣導說明會暨產學研座談會→
零售業個資保護宣導暨座談會→
零售業個資保護及資訊安全教育講習→
零售業個資保護及資訊安全教育講習→
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進階閱讀：  物聯網時代的資料保護防線－以歐盟GDPR為中心（科技法律透析2016年10月）
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