
日本於2018年7月25日發布關鍵基礎設施資訊安全對策第4次行動計畫修正版

　　日本內閣網路安全中心（内閣サイバーセキュリティセンター）於2018年7月25日發布關鍵基礎設施資訊安全策略第4次行動計畫修正版。此
次修正重點，係將「機場（空港）」新增為關鍵基礎設施領域，其目的在於確保機場安全、提供機場乘客與相關人員快速且正確的資訊、避免飛機

行李的檢查與運送停止或延遲。

　　而確保「機場」資安的關鍵基礎設施事故報告與服務維持的指南，則為2018年4月1日發布之「確保機場資訊安全的安全指南第1版（空港分野
における情報セキュリティ確保に係る安全ガイドライン第1版）」。

　　該確保機場資訊安全的安全指南，係參考日本於2015年5月發布之關鍵基礎設施資訊安全對策優先順位參考指南（重要インフラにおける情報
セキュリティ対策の優先順位付けに係る手引書第1版）制定，以規劃（Plan）—執行（Do）—查核（Check）—行動（Action）的觀點建立管理
與應變對策，將IT障礙分為故意（接收可疑的郵件、內部員工的故意行為、偽造使用者ID、DDos攻擊、非法取得資訊等）、偶發（使用者操作錯
誤、使用者管理錯誤、外部受託方的管理錯誤、機器故障、執行可疑的檔案、閱覽可疑的網站、系統的脆弱性、受到其他關鍵基礎設施事故的波

及）、環境（災害、疾病）等三大原因，並訂定日本主要的機場與機場大樓業者的責任範圍、適用的個資保護制度、IT安全評估與認證制度、資安
稽核制度、資安管理政策及資安控制措施的建議事項。

重要インフラの情報セキュリティ対策に係る第４次行動計画，内閣サイバーセキュリティセンター [ pdf ]

空港分野における情報セキュリティ確保に係る安全ガイドライン，国土交通 省 [ pdf ]
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相關附件

製造業及技術服務業個資保護及資安落實－經濟部工業局112年企業個人資料保護暨資訊安全宣導說明會→
【已額滿】2023科技研發法制推廣活動—科專個資及反詐騙實務講座→
供應鏈資安國際法制與政策趨勢分享會→
【實體】數位發展部數位經濟相關產業個資安維辦法說明會（南部場）→
【線上】數位發展部數位經濟相關產業個資安維辦法說明會（南部場）→
商業服務業個資保護宣導說明會→
【實體】2024科技研發法制推廣活動— 科專個資及反詐騙實務講座→
【直播】2024科技研發法制推廣活動— 科專個資及反詐騙實務講座→
數位發展部數位產業署113年資訊服務業者個資安維辦法宣導說明會→
電商零售業法制宣導說明會暨產學研座談會→
數位海盜時代來臨–抵禦海上資安威脅的實踐與挑戰→
零售業個資保護宣導暨座談會→
零售業個資保護及資訊安全教育講習→
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