
合成資料（synthetic data）

　　「合成資料」（synthetic data）的出現，是為了保護原始資料所可能帶有的隱私資料或機敏資料，或是因法規或現實之限制而無法取得或利
用研究所需資料的情況下，透過統計學方法、深度學習、或自然語言處理等方式，讓電腦以「模擬」方式生成研究所需之「合成資料」並進行後續

研究跟利用，透過這個方法，資料科學家可以在無侵犯隱私的疑慮下，使合成資料所訓練出來的分類模型（classifiers）不會比原始資料所訓練出
來的分類模型差。

　　在合成資料的生成技術當中，最熱門的研究為運用「生成對抗網路」（Generative Adversarial Network, GAN）形成合成資料（亦有其他生成
合成資料之方法），生成對抗網路透過兩組類神經網路「生成網路」（generator）與辨識網路（discriminator）對於不同真偽目標值之反覆交錯
訓練之結果，使其中一組類神經網路可生成與原始資料極度近似但又不完全一樣之資料，也就是具高度複雜性與擬真性而可供研究運用之「合成資

料」。

　　英國國防科技實驗室（Defense Science and Technology Laboratory, DSTL）於2020年8月12日發布「合成資料」技術報告，此技術報告為
DSTL委託英國航太系統公司（BAE Systems）的應用智慧實驗室（Applied Intelligence Labs, AI Labs）執行「後勤科技調查」（Logistics
Technology Investigations, LTI）計畫下「資料科學與分析」主題的工作項目之一，探討在隱私考量下（privacy-preserving）「合成資料」當今
技術發展情形，並提供評估技術之標準與方法。

　　技術報告中指出，資料的種類多元且面向廣泛，包含數字、分類資訊、文字與地理空間資訊等，針對不同資料種類所適用之生成技術均有所不

同，也因此對於以監督式學習、非監督式學習或是統計學方法生成之「合成資料」需要採取不同的質化或量化方式進行技術評估；報告指出，目前

尚未有一種可通用不同種類資料的合成資料生成技術或技術評估方法，建議應配合研究資料種類選取合適的生成技術與評估方法。
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【2023科技法制變革論壇】AI生成時代所帶動的ChatGPT法制與產業新趨勢→
製造業及技術服務業個資保護及資安落實－經濟部工業局112年企業個人資料保護暨資訊安全宣導說明會→

https://www.gov.uk/government/publications/synthetic-data
https://stli.iii.org.tw/article-detail.aspx?tp=5&i=180&d=8257&no=67 
https://stli.iii.org.tw/article-detail.aspx?tp=5&i=180&d=8433&no=67 
https://arxiv.org/pdf/1802.03446.pdf
https://stli.iii.org.tw/news-event.aspx?no=16&d=1201
https://stli.iii.org.tw/news-event.aspx?no=16&d=1235
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【已額滿】2023科技研發法制推廣活動—科專個資及反詐騙實務講座→
「跨域數位協作與管理」講座活動→
新創採購-政府新創應用分享會→
【實體】數位發展部數位經濟相關產業個資安維辦法說明會（南部場）→
【線上】數位發展部數位經濟相關產業個資安維辦法說明會（南部場）→
數位發展部數位產業署113年資訊服務業安維計畫常見問題分享說明會→
【線上場】113年「新創採購機制及鼓勵照護機構參與推動」說明會→
【北部場】113年「新創採購機制及鼓勵地方政府參與推動」說明會→
【南部場】113年「新創採購機制及鼓勵地方政府參與推動」說明會→
商業服務業個資保護宣導說明會→
個人資料保護新思維企業法遵論壇→
113年新創採購-照護機構獎勵說明會→
【南部場】113年「新創採購機制及鼓勵地方政府參與推動」說明會→
【北部場】113年「新創採購機制及鼓勵地方政府參與推動」說明會→
【中部場】113年「新創採購機制及鼓勵地方政府參與推動」說明會→
【實體】2024科技研發法制推廣活動— 科專個資及反詐騙實務講座→
【直播】2024科技研發法制推廣活動— 科專個資及反詐騙實務講座→
【臺北場】113年度新創採購-招標作業廠商說明會→
【臺中場】113年度新創採購-招標作業廠商說明會→
【高雄場】113年度新創採購-招標作業廠商說明會→
中部場–商業服務業個資保護工作坊→
南部場–商業服務業個資保護工作坊→
北部場–商業服務業個資保護工作坊→
數位發展部數位產業署113年資訊服務業者個資安維辦法宣導說明會→
電商零售業法制宣導說明會暨產學研座談會→
零售業個資保護宣導暨座談會→
零售業個資保護及資訊安全教育講習→
零售業個資保護及資訊安全教育講習→
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