
美國白宮頒布有關於太空系統的網路安全原則《太空政策第5號指令》

　　由於美國近年來透過太空系統進行通訊、定位導航、太空探索及國防等多方面應用，為避免太空系統受到網路威脅，白宮於2020年9月4日發
布《太空政策第5號指令》（Space Policy Directive-5，SPD-5），該指令主要關注太空系統的網路安全，將現有地面使用的網路安全政策應用在
太空系統中，旨在提高美國太空設施網路安全。

　　SPD-5指令建立以下五項太空網路安全原則，作為指導政府及民間單位提高太空系統網路安全的方法：

一、太空系統及相關軟硬體設施，應使用以風險等級為基礎的方式，進行開發運作並建構其網路安全系統。

二、太空系統營運商應制定太空系統網路安全計畫（應包含防止未經授權的存取行為、防止通訊干擾、確保地面接收系統免受網路威脅、供應

鏈的風險管理等功能），以確保能掌握對太空系統的控制權。

三、監管機構應訂定規則或監管指南來實施SPD-5指令的原則。

四、太空系統的營運商及其合作對象應共同推動SPD-5指令，並盡力減少網路威脅的發生。

五、太空系統營運商在執行太空系統網路安全的保護措施時，應管理其風險承擔能力。

　　儘管SPD-5指令並未指示特定機構執行上開原則，但已有美國聯邦通信委員會將SPD-5之網路安全原則納入其法規中，未來SPD-5指令將有可
能作為美國太空網路安全措施及法規訂定的基礎。
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相關連結

製造業及技術服務業個資保護及資安落實－經濟部工業局112年企業個人資料保護暨資訊安全宣導說明會→
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