
歐盟推出《網路韌性法案》補充歐盟網路安全框架

　 　 歐盟為提升網路數位化產品之安全性，解決現有網路安全監管框架差距，歐盟執委會於2022年9月提出《網路韌性法案》（EU Cyber
Resilience Act）草案，對網路供應鏈提供強制性網路安全標準，並課予數位化產品製造商在網絡安全方面之義務。該法案亦提出以下四個具體目
標：

　　1.確保製造商對於提升產品之網路安全涵蓋整個生產週期；
　　2.為歐盟網路安全之合法性創建單一且明確之監管架構；
　　3.提高網路安全實踐之透明度，以及製造商與其產品之屬性；
　　4.為消費者和企業提供隨時可用之安全產品。

　　《網路韌性法案》要求製造商設計、開發和生產各種硬體、有形及軟體、無形之數位化產品時，須滿足法規要求之網路安全標準，始得於市場

上銷售，並應提供清晰易懂之使用說明予消費者，使其充分知悉網路安全相關資訊，且至少應於五年內提供安全維護與軟體更新。

　　《網路韌性法案》將所涵蓋之數位化產品分為三種類別（產品示例可參考法案附件三）：I類別、II類別，以及預設類別。I類別產品之網路安全
風險級別低於II類別產品、高於預設類別，須遵守法規要求之安全標準或經由第三方評估；II類別為與網路安全漏洞具密切關連之高風險產品，須完
成第三方合格評估始符合網路安全標準；預設類別則為無嚴重網路安全漏洞之產品，公司得透過自我評估進行之。法案另豁免已受其他法律明文規

範之數位化產品，惟並未豁免歐洲數位身份錢包、電子健康記錄系統或具有高風險人工智慧系統產品。

　　若製造商未能遵守《網路韌性法案》之基本要求和義務，將面臨高達1500萬歐元或前一年度全球總營業額2.5%之行政罰鍰。各歐盟成員國亦
得自行制定有效且合於比例之處罰規則。
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你可能會想參加

相關連結

112年度「領航臺灣數位轉型」國際研討會-實體場→
112年度「領航臺灣數位轉型」國際研討會-直播場→
「跨域數位協作與管理」講座活動→
新創採購-政府新創應用分享會→
智慧港灣/休憩/育樂面面觀–跨界在地合作新商機→
亞灣數位轉型沙龍座談→
數位海盜時代來臨–抵禦海上資安威脅的實踐與挑戰→
新創不容忽視的數位行銷「蝴蝶效應」 如何運用數位力為企業注入新生命→

https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act-factsheet
https://ec.europa.eu/commission/presscorner/detail/en/ip_22_5374
https://digital-strategy.ec.europa.eu/en/news/new-eu-cybersecurity-rules-ensure-more-secure-hardware-and-software-products
https://stli.iii.org.tw/news-event.aspx?no=16&d=1253
https://stli.iii.org.tw/news-event.aspx?no=16&d=1254
https://stli.iii.org.tw/news-event.aspx?no=16&d=1261
https://stli.iii.org.tw/news-event.aspx?no=16&d=1262
https://stli.iii.org.tw/news-event.aspx?no=16&d=1282
https://stli.iii.org.tw/news-event.aspx?no=16&d=1296
https://stli.iii.org.tw/news-event.aspx?no=16&d=1298
https://stli.iii.org.tw/news-event.aspx?no=16&d=1299
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