
日本經產省修訂網路安全經營指引

　　日本經濟產業省與獨立行政法人資訊處理推進機構（IPA）於2017年11月16日修正並公佈「網路安全經營指引」（サイバーセキュリティ
経営ガイドライン）。經產省與獨立行政法人資訊處理推進機構為推動網路安全對策，以經營者為對象於2015年12月制定「網路安全經營指
引」。惟因近年來網路攻擊越發頻繁，且攻擊方式亦越來越多樣化，僅透過事前對策無法妥善因應網路攻擊問題，故日本經產省與獨立行政法

人資訊處理推進機構合作，參考歐美等國網路安全對策修正方向，擬加強企業事後檢測、應對和復原措施，並舉辦「網路安全經營指引修正研

究會」，修訂「網路安全經營指引」。

　　本次修正未更改經營者應認識之三大原則︰(1)經營者應對網路安全有所認知，並作為領者者採取對策；(2)商業夥伴和委託者在內之供應鍊
安全對策；(3)不論平時或緊急時，網路安全相關資訊之公開應與關係者進行適當溝通，而是修正10大經營重要項目中第5項、第8項和第9項，
分別為︰(1)「建構網路安全風險應對措施」加入包含「攻擊檢測」在內之風險應對措施；(2)「事件被害復原體制之整備」加入「遭受網路攻擊
時復原之準備」；(3)「包含商業夥伴和委託者在內之全體供應鍊對策及狀況掌握」加入「供應鍊對策強化」等記載。 日本政府希望透過上開指
引之修正，建構安全之網路經營環境。

〈サイバーセキュリティ経営ガイドラインを改訂しました〉，経済産業省

〈サイバーセキュリティ経営ガイドライン Ver 2.0〉，経済産業省/独立行政法人 情報処理推進機構
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相關連結

零售業個資安全宣導暨安全維護計畫規劃說明會→
(已額滿)114年「企業營業秘密保護實務座談會」(北部場)–營業秘密因應數位環境之保護風險及管理對策→
2025科技研發法制推廣活動— 科專個資及反詐騙實務講座(實體)→
2025科技研發法制推廣活動— 科專個資及反詐騙實務講座(直播)→
【台北場1】通訊傳播事業個資法遵教育訓練→
【台中場】通訊傳播事業個資法遵教育訓練→
【新北場】通訊傳播事業個資法遵教育訓練→
【高雄場】通訊傳播事業個資法遵教育訓練→
【台北場2】通訊傳播事業個資法遵教育訓練→
114年「企業營業秘密保護實務座談會」（南部場）→
114年「企業營業秘密保護實務座談會」（中部場）→
114年資訊服務業者個資安維辦法宣導說明會→
【線上】資訊服務業個資安維計畫說明會→
【實體】資訊服務業個資安維計畫說明會暨交流工作坊→
【台北場1】通訊傳播事業個資保護實務專題講座→
【台北場2】通訊傳播事業個資保護實務專題講座→
【台北場3】通訊傳播事業個資保護實務專題講座→
金融相關資服業者線上個資安維宣導說明會→
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