
歐盟委員會發布NIS 2實施條例以定義資安重大事件

歐盟委員會於2024年10月17日通過了歐盟第2022/2555號《於歐盟實施高度共通程度之資安措施指令》（Directive (EU) 2022/2555 on
measures for a high common level of cybersecurity across the Union，下稱NIS 2）的第一個實施條例（下稱「實施條例」）。NIS 2要求企業
發生重大事件（Significant incident）後24小時內，應向會員國主管機關通報，依實施條例之規定，符合以下任一條件會被視為重大事件：

1. 造成超過50萬歐元或上一年度營業額5%以上的直接財務損失。

2. 造成商業機密洩漏。

3. 已造成或能造成自然人死亡。

4. 對自然人健康已造成或能造成大量傷害。

5. 疑似惡意且未經授權的存取網路和資訊系統造成嚴重運作中斷。

6. 反覆發生的事件。

7. 符合第5條至第14條特定資訊服務的事件。

實施條例主要在於補充上述條件的第6項及第7項。第6項規定於實施條例的第4條，定義「反覆發生」的要件，包含：(1)6個月內發生兩
次；(2)有相同的根本原因；(3)大致符合超過50萬歐元或年營業額5%以上的直接財務損失。第7項則在實施條例的第5條至第14條列舉特定資訊
服務提供者的重大事件條件，而其他資訊服務則包含DNS（domain name system）服務、TLD（top-level domain）網域註冊管理、雲端運算
服務、資料中心服務、內容交換網路、託管服務、網路商城、搜尋引擎、社群網路服務、信託服務等，對於不同服務可能造成的影響各別列舉

視為重大事件的條件。

歐盟委員會發布該實施條例確立何謂重大事件，並依歐盟考量資訊安全威脅所制定的NIS 2，將公共電子通訊網路或服務、會員國等進行連
結，要求會員國設置資訊安全主管機關、危機管理機構、資訊安全聯絡點等義務，建立資訊安全通報機制，確保歐盟有整體的資訊安全戰略及

框架，阻止潛在危機擴散。我國於2018年已制定《資通安全事件通報及應變辦法》並建立四級資通安全事件的標準，其標準以機敏或業務資訊
遭洩漏對機密性的影響、資通系統遭竄改對完整性的影響，以及資通系統運作遭中斷對可用性的影響為依據，但並未對不同類型服務有制定更

精細的定義。歐盟實施條例中有關重大事件之定義，可做為我國相關主管機關參考對象，研擬更準確的資通安全事件標準。
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相關連結

【線上】資訊服務業個資安維計畫說明會→
【實體】資訊服務業個資安維計畫說明會暨交流工作坊→
【台北場1】通訊傳播事業個資保護實務專題講座→
【台北場2】通訊傳播事業個資保護實務專題講座→
【台北場3】通訊傳播事業個資保護實務專題講座→
金融相關資服業者線上個資安維宣導說明會→
【上午場】探索科技法律最前線：資策會科法所「114年成果」分享會暨簡報票選→

https://ec.europa.eu/newsroom/dae/redirection/document/109217
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32022L2555
https://stli.iii.org.tw/news-event.aspx?no=16&d=1330
https://stli.iii.org.tw/news-event.aspx?no=16&d=1331
https://stli.iii.org.tw/news-event.aspx?no=16&d=1336
https://stli.iii.org.tw/news-event.aspx?no=16&d=1337
https://stli.iii.org.tw/news-event.aspx?no=16&d=1338
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【下午場】探索科技法律最前線：資策會科法所「114年成果」分享會暨簡報票選→
商業服務業個資管理與資訊安全實務宣導說明會（高雄場）→
商業服務業個資管理與資訊安全實務宣導說明會（台南場）→
商業服務業個資管理與資訊安全實務宣導說明會（台中場）→
商業服務業個資管理與資訊安全實務宣導說明會（台北場）※如遇颱風假延期至7/16→
美國聯網車監管制度與合規實務說明會→
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