
美國民權辦公室發布遠距醫療隱私和資訊安全保護相關建議

美國衛生及公共服務部（U.S. Department of Health and Human Services, HHS）民權辦公室（Office for Civil Rights, OCR）於2023年10
月18日發布了兩份文件，針對遠距醫療情境下的隱私和資訊安全保護，分別給予病人及健康照護服務提供者（下稱提供者）實務運作之建議。
本文主要將發布文件中針對提供者的部分綜合整理如下：

1.於開始進行遠距醫療前，提供者應向病人解釋什麼是遠距醫療及過程中所使用的通訊技術。讓病人可瞭解遠距醫療服務實際運作方式，
若使用遠距醫療服務，其無須親自前往醫療院所就診（如可以透過語音通話或視訊會議預約看診、以遠端監測儀器追蹤生命徵象等）。

2.提供者應向病人說明遠距醫療隱私和安全保護受到重視的原因。並且向病人告知為避免遭遇個資事故，提供者對於通訊技術採取了哪些
隱私和安全保護措施，加以保護其健康資訊（如診療記錄、預約期間所共享資訊等）。

3.提供者應向病人解釋使用通訊技術對健康資訊帶來的風險，以及可以採取哪些方法降低風險。使病人考慮安裝防毒軟體等相關方案，以
防範病毒和其他惡意軟體入侵；另網路犯罪者常利用有漏洞之軟體入侵病人裝置，竊取健康資訊，因此可於軟體有最新版本時，盡快更新

補強漏洞降低風險；若非於私人場所預約看診，病人則可透過調整裝置或使用即時聊天功能，避免預約資訊洩漏。

4.提供者應協助病人保護健康資訊。確保病人知悉提供者或通訊技術供應商聯絡資訊（如何時聯絡、以什麼方式聯絡等），使病人遭網路
釣魚信件或其他方式詐騙時可以加以確認；也應鼓勵病人有疑慮時都可洽詢協助，包括如何使用通訊技術及已採取之隱私和安全保護措施

等。

5.提供者應使病人了解通訊技術供應商所採取之隱私和安全保護措施。告知病人通訊技術供應商名稱、採取之隱私和安全保護措施，及如
何得知前開措施內容；使病人了解進行遠距醫療時是否使用線上追蹤技術。

6.提供者應告知病人擁有提出隱私投訴的權益。若病人認為自身健康隱私權受到侵犯，得透過OCR網站進行投訴。
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114年「企業營業秘密保護實務座談會」（中部場）→
零售業個資法遵實務與資訊安全說明會→
114年資訊服務業者個資安維辦法宣導說明會→
【線上】資訊服務業個資安維計畫說明會→
【實體】資訊服務業個資安維計畫說明會暨交流工作坊→
零售業個資法遵實務與資訊安全說明會（台中場）→
【台北場1】通訊傳播事業個資保護實務專題講座→
【台北場2】通訊傳播事業個資保護實務專題講座→
【台北場3】通訊傳播事業個資保護實務專題講座→
金融相關資服業者線上個資安維宣導說明會→
【上午場】探索科技法律最前線：資策會科法所「114年成果」分享會暨簡報票選→
【下午場】探索科技法律最前線：資策會科法所「114年成果」分享會暨簡報票選→
商業服務業個資管理與資訊安全實務宣導說明會（高雄場）→
商業服務業個資管理與資訊安全實務宣導說明會（台南場）→
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【北部場4】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
【南部場】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
【中部場】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
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