
德國聯邦政府提出《資訊科技安全法2.0》草案

　　德國聯邦政府（Bundesregierung）於2020年12月16日通過「提升資訊科技系統安全性的第二版法律（Zweiten Gesetzes zur Erhöhung
der Sicherheit informationstechnischer Systeme）」草案，又稱「資訊科技安全法2.0（IT-Sicherheitsgesetz 2.0）」，該草案概述如下：

(1)加強德國聯邦資訊安全局（Bundesamt für Sicherheit in der Informationstechnik, BSI）權限：

BSI可對聯邦行政事務行使控制與審查權、檢測資訊系統和公共電信網路相連的安全弱點、發展分析惡意軟體和攻擊的系統與程序，並擴張
其對聯邦通訊技術紀錄資料的儲存期間至12個月。

(2)加強消費者保護：

導入IT安全標籤（IT-Sicherheitskennzeichen），製造商應於該標籤中置入產品安全性聲明與由BSI提供之IT安全性資訊；此外BSI有權要求
電信服務業者和產品製造商提供其儲存資料與相關必要資訊。

(3)加強企業作為義務：

關鍵基礎設施提供者有報告及使用攻擊檢測系統檢測安全威脅的義務，該報告義務在草案中將擴張適用於具特定公共利益之公司，如與國防

和保密資訊IT產業相關、具經濟上重要性的公司，以及受重大事故條例（Störfallverordnung, StöV）所規範者。

(4)加強國家保護功能：

國家應建立認證機制，並課予關鍵基礎設施的供應者通過該認證的義務，即供應者需確保其設施內的零件不具不適當的技術特性，尤其可能

被間諜活動或恐怖主義用以破壞關鍵基礎設施的安全與功能之重要零件。

　　該草案目前於德國聯邦議院（Deutscher Bundestag）進行審查。

本文為「經濟部產業技術司科技專案成果」

Kabinett beschließt Entwurf für IT-Sicherheitsgesetz 2.0

Entwurf eines Zweiten Gesetzes zur Erhöhung der Sicherheit informationstechnischer Systeme

Gesetz über das Bundesamt für Sicherheit in der Informationstechnik (BSI-Gesetz – BSIG)

歐盟資通安全局公布《提升歐盟軟體安全性》研究報告

德國聯邦網路局發布電信網路安全要求要點

你可能會想參加

相關連結

零售業個資安全宣導暨安全維護計畫規劃說明會→
(已額滿)114年「企業營業秘密保護實務座談會」(北部場)–營業秘密因應數位環境之保護風險及管理對策→
2025科技研發法制推廣活動— 科專個資及反詐騙實務講座(實體)→
2025科技研發法制推廣活動— 科專個資及反詐騙實務講座(直播)→
【台北場1】通訊傳播事業個資法遵教育訓練→
【台中場】通訊傳播事業個資法遵教育訓練→
【新北場】通訊傳播事業個資法遵教育訓練→
【高雄場】通訊傳播事業個資法遵教育訓練→

https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2020/12/it-sig-2-kabinett.html
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/it-sicherheitsgesetz.pdf;jsessionid=548D8D2D459383571CBD467B3164538F.1_cid373?__blob=publicationFile&v=2
https://www.bsi.bund.de/DE/DasBSI/Gesetz/gesetz_node.html
https://stli.iii.org.tw/article-detail.aspx?tp=5&i=180&d=8522&no=67
https://stli.iii.org.tw/article-detail.aspx?tp=5&i=180&d=8273&no=67
https://stli.iii.org.tw/news-event.aspx?no=16&d=1309
https://stli.iii.org.tw/news-event.aspx?no=16&d=1310
https://stli.iii.org.tw/news-event.aspx?no=16&d=1312
https://stli.iii.org.tw/news-event.aspx?no=16&d=1313
https://stli.iii.org.tw/news-event.aspx?no=16&d=1316
https://stli.iii.org.tw/news-event.aspx?no=16&d=1317
https://stli.iii.org.tw/news-event.aspx?no=16&d=1318
https://stli.iii.org.tw/news-event.aspx?no=16&d=1319
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【台北場2】通訊傳播事業個資法遵教育訓練→
114年「企業營業秘密保護實務座談會」（南部場）→
114年「企業營業秘密保護實務座談會」（中部場）→
114年資訊服務業者個資安維辦法宣導說明會→
【線上】資訊服務業個資安維計畫說明會→
【實體】資訊服務業個資安維計畫說明會暨交流工作坊→
【台北場1】通訊傳播事業個資保護實務專題講座→
【台北場2】通訊傳播事業個資保護實務專題講座→
【台北場3】通訊傳播事業個資保護實務專題講座→
金融相關資服業者線上個資安維宣導說明會→
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