
英國資訊委員辦公室（Information Commissioner’s Office，ICO）認定Uber違反《Data
Protection Act 1998》資料保護法

　　英國資訊委員辦公室（Information Commissioner’s Office，ICO）認定知名共享公司Uber未能在網路攻擊期間保護客戶的個人資料，故處
以罰款385,000英鎊。

　　ICO調查發現Uber的諸多過失，包含系統存有一系列原可避免的數據安全漏洞，使得攻擊者可透過Uber美國母公司旗下所營運的雲端儲存
系統，下載大約270萬筆英國客戶個人資料，例如全名、電子郵件及電話號碼等。該事件亦影響了Uber在英國8萬多名司機的相關營運紀錄，如
旅程詳情及支付金額。然而，受影響的客戶和司機竟達一年多未被告知此個資外洩事故。相反的，Uber反而向攻擊者妥協並支付了10萬美元，
以銷毀被盜取的數據。

　　ICO認為，這不僅為Uber資料安全之問題，且當時未採取任何措施通知可能受影響的人，或對其提供任何協助，已完全忽視受害客戶和司
機之權益。而對攻擊者支付贖金後即保持沉默，亦非對於網路攻擊之適當反應，Uber未完善的數據保護措施，以及隨後的決策與行為，反將可
能會加劇受害者權益的受損。

　　因此，ICO認為該事件已嚴重違反了英國1988年資料保護法（Data Protection Act 1998, DPA）第7條的原則，有可能使受影響的客戶和司
機面臨更高的詐欺風險，故從嚴判處Uber高達385,000英鎊罰款。
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【線上】資訊服務業個資安維計畫說明會→
【實體】資訊服務業個資安維計畫說明會暨交流工作坊→
【台北場1】通訊傳播事業個資保護實務專題講座→
【台北場2】通訊傳播事業個資保護實務專題講座→
【台北場3】通訊傳播事業個資保護實務專題講座→
金融相關資服業者線上個資安維宣導說明會→
商業服務業個資管理與資訊安全實務宣導說明會（高雄場）→
商業服務業個資管理與資訊安全實務宣導說明會（台南場）→
商業服務業個資管理與資訊安全實務宣導說明會（台中場）→
商業服務業個資管理與資訊安全實務宣導說明會（台北場）※如遇颱風假延期至7/16→
美國聯網車監管制度與合規實務說明會→
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