
澳洲通過2024年網路安全法，期望強化社會整體網路安全保障

2024年11月底，澳洲政府通過了2024年網路安全法（Cyber Security Bill 2024），期許藉由制定專法，保護澳洲現在與未來的網路環境。

2024年網路安全法主要包含以下內容：

1. 制定並落實全境智慧型裝置之最低網路安全標準。過往澳洲智慧型裝置不受任何強制性網路安全標準或法規約束，該法通過後，將能有
效提升消費者網路安全。

2. 研搜對抗網路勒索軟體活動之資訊。澳洲政府不鼓勵企業在遭遇勒索軟體攻擊時支付贖金，因為支付贖金不僅鼓勵網路犯罪，更不能保
證資料的恢復或機密性。然目前澳洲政府並未立法禁止支付贖金之行為，僅於2024年網路安全法要求關鍵基礎設施或營業額達定一定門檻
之企業，假若不幸遭受勒索軟體攻擊，並決定支付贖金，須於72小時內向主管機關通報。 該通報義務是為幫助主管機關即時掌握勒索活動
資訊，快速制定應對策略，並開發有利業界執行網路防禦的工具和資源，破壞勒索軟體獲利模式。依目前規定，報告內容將包含勒索金

額、支付對象、支付方法等資訊。

3. 鼓勵企業分享網路安全資訊。2024年網路安全法為鼓勵企業與政府共享網路安全事件資訊，限制國家網路安全人員存取前揭資訊之目
的，如不得利用企業自願提供之網路安全事件資訊調查企業違規行為，除非符合2024網路安全法規定之例外情況。

4. 建立網路事件審查委員會（Cyber Incident Review Board）。該委員會作為獨立機構，負責對重大網路安全事件進行有無過失之事後審
查，並為政府和產業提供建議，以確保各方利害關係人能夠從網路安全事件中吸取教訓。

2024年網路安全法的制訂，顯示澳洲政府為強化網路安全付出諸多努力，該國政府期許透過該法保護澳洲人免受網路安全威脅。

Introduction of landmark Cyber Security Legislation Package, Australian Government-Department of Home Affairs

Second Reading Speeches-Cyber Security Bill 2024, PARLIAMENT of AUSTRALIA

Cyber Security Bill 2024, PARLIAMENT of AUSTRALIA

你可能會想參加

相關連結

【線上】資訊服務業個資安維計畫說明會→
【實體】資訊服務業個資安維計畫說明會暨交流工作坊→
零售業個資法遵實務與資訊安全說明會（台中場）→
【台北場1】通訊傳播事業個資保護實務專題講座→
【台北場2】通訊傳播事業個資保護實務專題講座→
【台北場3】通訊傳播事業個資保護實務專題講座→
金融相關資服業者線上個資安維宣導說明會→
【上午場】探索科技法律最前線：資策會科法所「114年成果」分享會暨簡報票選→
商業服務業個資管理與資訊安全實務宣導說明會（高雄場）→
商業服務業個資管理與資訊安全實務宣導說明會（台南場）→
商業服務業個資管理與資訊安全實務宣導說明會（台中場）→
商業服務業個資管理與資訊安全實務宣導說明會（台北場）※如遇颱風假延期至7/16→
【北部場1】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
【北部場2】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
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【北部場3】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
【北部場4】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
【南部場】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
【中部場】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
美國聯網車監管制度與合規實務說明會→
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