
當員工將個資輸入AI工具：Community Bank事件帶來的法遵警訊

2026年5月5日，美國賓州地區銀行 Community Bank 發現一名員工於未獲授權之情形下，將客戶非公開個人資料利用於外部人工智慧應
用程式。遭不當利用之資料涵蓋客戶姓名、社會安全號碼及出生日期等高度敏感個人資料。事件發現後，Community Bank 隨即採取資料安全
控管措施，並委託外部專家展開調查。

同年5月7日，Community Bank 之母公司 CB Financial Services, Inc. 判定本事件具有重大性，並於同月11日依《1934年證券交易法》
（Securities Exchange Act of 1934）向美國證券交易委員會（U.S. Securities and Exchange Commission, SEC）申報 Form 8-K（第1.05
條）。值得注意者，CB Financial Services, Inc. 同時聲明本事件預計不致對其財務狀況或日常營運造成重大影響，申報之理由係單純基於所涉
非公開資訊之數量與敏感程度。

蓋依 SEC 於2023年發布之《網路安全風險管理、策略、治理及事件揭露規則》，網路安全事件之重大性應依美國證券法下之一般標準判
斷，即資訊是否具有「理性投資人在作成投資決策時認為重要之實質可能性」；該規則進一步指出，重大性之判斷不以財務損失為必要條件，

應綜合考量量化與質化因素，包括事件對客戶或其他相關人士所造成損害之範圍與性質。

本案引發金融業及上市公司廣泛關注。過去依第1.05條申報之案例幾乎均涉及外部駭客入侵或惡意攻擊，而本案係因內部人員之行為所引
發，成為美國史上首件因員工未經授權使用人工智慧工具（即「Shadow AI」，又稱「影子AI」）而觸發第1.05條揭露義務之案例。因此，企業
於積極導入人工智慧工具提升營運效率之際，亦應建立明確之人工智慧工具使用政策與內部控管機制，將Shadow AI之風險納入整體資料安全
與法遵管理架構，以符合相關法遵義務之要求。
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【台北場1】通訊傳播事業個資法遵教育訓練→
【台中場】通訊傳播事業個資法遵教育訓練→
【新北場】通訊傳播事業個資法遵教育訓練→
【高雄場】通訊傳播事業個資法遵教育訓練→
【台北場2】通訊傳播事業個資法遵教育訓練→
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金融相關資服業者線上個資安維宣導說明會→
【上午場】探索科技法律最前線：資策會科法所「114年成果」分享會暨簡報票選→
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商業服務業個資管理與資訊安全實務宣導說明會（高雄場）→
商業服務業個資管理與資訊安全實務宣導說明會（台南場）→
商業服務業個資管理與資訊安全實務宣導說明會（台中場）→
商業服務業個資管理與資訊安全實務宣導說明會（台北場）※如遇颱風假延期至7/16→
【北部場1】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
【北部場2】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
【北部場3】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
【北部場4】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
【南部場】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
【中部場】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
製程工業AI應用與規範研討會→
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