
法國CNIL提醒銀行App通話偵測防詐措施須兼顧合法性與用戶權利

法國國家資訊自由委員會（Commission Nationale de l'Informatique et des Libertés, CNIL）於2025年7月15日指出近年來詐騙案件快速增
加，詐欺行為人假冒銀行人員，以電話引導受害者自行完成轉帳或新增收款人等操作。為降低受騙風險，部分銀行在行動應用程式中設計機

制，能偵測到使用者操作較高風險的交易時若同時處於通話狀態，便可即時跳出警示或暫停交易。此等做法雖有助於阻詐，惟因涉及個人資料

存取，故須符合《歐盟一般資料保護規則》（General Data Protection Regulation, GDPR）之規範。

CNIL提醒銀行蒐集通話資訊須取得使用者明確同意，不能僅依賴行動裝置的「電話」權限，亦不得因使用者拒絕同意而限制應用程式之基
本使用，僅在如新增收款人、大額轉帳、或轉帳至高風險國家等異常活動操作中才能要求同意，並須提供網站、電話或分行等替代辦理方式。

又相關權限請求應在交易操作過程中提出，而非在應用程式安裝時統一要求，安裝前亦應向使用者充分說明。若使用者不同意，仍必須使其能

正常查詢帳戶資訊。

此外，在資料處理上須遵循資料最小化原則，僅得蒐集是否進行通話及通話時長之資訊，不得恣意擴大資料蒐集範圍。與此同時，銀行應

讓使用者在同意與撤回同意操作上一樣簡便，不得僅引導至手機裝置設定，而應使消費者能在應用程式中直接操作，並清楚告知撤回同意後功

能受限範圍及可替代方案。

除利用應用程式進行通話偵測，CNIL建議銀行尚應搭配其他措施，例如在應用程式內定期推送防詐提醒、舉辦宣導活動，或在確認付款時
詢問客戶是否正與自稱是「銀行顧問」之人通話。若銀行欲透過應用程式偵測通話狀態來防詐，則須在合法性、必要性、資料最小化以及使用

者同意之間取得平衡。

Commission nationale de l’informatique et des libertés, Contrôle de l’existence d’un appel en cours pendant l’utilisation d’une application bancaire :
comment respecter la réglementation ?

你可能會想參加

相關連結

【台北場1】通訊傳播事業個資法遵教育訓練→
【台中場】通訊傳播事業個資法遵教育訓練→
【新北場】通訊傳播事業個資法遵教育訓練→
【高雄場】通訊傳播事業個資法遵教育訓練→
【台北場2】通訊傳播事業個資法遵教育訓練→
零售業個資法遵實務與資訊安全說明會→
114年資訊服務業者個資安維辦法宣導說明會→
【線上】資訊服務業個資安維計畫說明會→
【實體】資訊服務業個資安維計畫說明會暨交流工作坊→
零售業個資法遵實務與資訊安全說明會（台中場）→
【台北場1】通訊傳播事業個資保護實務專題講座→
【台北場2】通訊傳播事業個資保護實務專題講座→
【台北場3】通訊傳播事業個資保護實務專題講座→
金融相關資服業者線上個資安維宣導說明會→
【上午場】探索科技法律最前線：資策會科法所「114年成果」分享會暨簡報票選→
商業服務業個資管理與資訊安全實務宣導說明會（高雄場）→

https://www.cnil.fr/fr/controle-appel-en-cours-utilisation-dune-application-bancaire-reglementation
https://stli.iii.org.tw/news-event.aspx?no=16&d=1316
https://stli.iii.org.tw/news-event.aspx?no=16&d=1317
https://stli.iii.org.tw/news-event.aspx?no=16&d=1318
https://stli.iii.org.tw/news-event.aspx?no=16&d=1319
https://stli.iii.org.tw/news-event.aspx?no=16&d=1320
https://stli.iii.org.tw/news-event.aspx?no=16&d=1328
https://stli.iii.org.tw/news-event.aspx?no=16&d=1329
https://stli.iii.org.tw/news-event.aspx?no=16&d=1330
https://stli.iii.org.tw/news-event.aspx?no=16&d=1331
https://stli.iii.org.tw/news-event.aspx?no=16&d=1333
https://stli.iii.org.tw/news-event.aspx?no=16&d=1336
https://stli.iii.org.tw/news-event.aspx?no=16&d=1337
https://stli.iii.org.tw/news-event.aspx?no=16&d=1338
https://stli.iii.org.tw/news-event.aspx?no=16&d=1339
https://stli.iii.org.tw/news-event.aspx?no=16&d=1347
https://stli.iii.org.tw/news-event.aspx?no=16&d=1349
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個人資料  隱私保護

商業服務業個資管理與資訊安全實務宣導說明會（台南場）→
商業服務業個資管理與資訊安全實務宣導說明會（台中場）→
商業服務業個資管理與資訊安全實務宣導說明會（台北場）※如遇颱風假延期至7/16→
【北部場1】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
【北部場2】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
【北部場3】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
【北部場4】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
【南部場】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
【中部場】國家通訊傳播委員會與通訊傳播產業個人資料保護與管理制度實務工作坊→
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