
資策會科法所TPIPAS講座：個資外洩不容忽視 企業應強化資安意識
科技與網路的進步，牽動全球跨境購物模式。眾多企業建構虛實整合的通路，為消費者提供便捷的網購服務與取貨管道，包辦大眾的生活大小

事，改變現代人的思考和�為模式。但網購平臺造成駭客攻擊、資安事件、個資外洩衍生詐騙案頻傳，資策會科法所為重視此問題，邀請刑事警察
局警務正林君豫以「個資外洩事件之防護暨應處作為」為題，與學員講解165反詐騙諮詢專線高風險賣場趨勢、詐騙話術關鍵字、詐騙手法與管道
等個資外洩跡象，並分享日常防詐的因應之道，有助於提高大家對網路活動的警覺心和資安意識。

近年來社會上層出不窮的新形態詐騙手法，如駭客假借政府機關名義寄發惡意釣魚郵件，使收件者誤載惡意程式，而致個資外洩的風險。林君

豫更進一步舉出「165反詐專線」遭不明人士偽冒名義的案例，以此例教導大家辨別釣魚信件，並從疑似官方信件中追查事實，下為防範可疑電子
郵件的注意事項：確認寄件信箱帳號與郵件伺服器，是否為可疑的國外電子信箱的註冊網站；留意內文單位名稱，是否誤植其他單位之聯繫資訊；

查詢可疑網址，是否在網域查詢工具 (Domain Tools) 上為境外的IP 位址；檢查信件內文的字體與網路常用語，是否為兩岸差異用詞（如用網路寫
成網絡）或簡體字。使用者依這四處細節，自行查證信件來源，分辨其真偽，才能減少社交工程的傷害，避免個資外洩。

講座尾聲，林君豫宣導個資外洩的處置作為，特別說明公司組織接獲詐騙的基本程序（來源─法規依據─報案單位─報案資料─完成報案），有
助於提高企業於個資外洩事件應變能力，林君豫更指出，企業應於日常業務妥善留存個資的軌跡，以配合外洩調查的需求。當企業接獲詐騙，建立

適當的處理流程，第一步：接獲「來源」，來自系統異常的警示，或是經由客戶反應。第二步：適用「法規依據」，由於企業為詐騙被害者非直接

受害者，此類行為法規涉及刑法妨害電腦使用罪、妨害營業秘密罪。第三步：聯繫「報案單位」，受理機關為各地刑警大隊科技偵查隊、刑事警察

局偵查第七、九大隊、電信偵查大隊。第四步：準備「報案資料」，提供相關設備受攻擊電磁紀錄（後臺異常帳戶、社教郵件、第三方資安廠商資

案事件報告），及受詐騙客戶資料（詐騙話術、金額、報案佐證）。第五步「完成報案」，留存受（處）理案件證明單，提高資安防護機制（如多

因子驗證、IP白名單、reCAPTCHA），定期更換帳號、密碼複雜度。資策會科法所提醒各企業改善資安環境，並強化反詐騙宣導等措施，希冀阻
斷駭客持續入侵業者資料庫，斷絕詐騙集團獲取民眾個資管道，削弱詐騙犯罪發生的可能。

本年度TPIPAS個人資料隱私講座課程，由產、官、學、研等不同領域的專業人員擔綱講師，提供法規、管理及技術領域，最新發展趨勢及管
理實務解析等課程。3月14日將於資策會科法所行遠講堂舉辦下一場講座「以去識別化達到個資最大的利用價值」，歡迎您透過TPIPAS官方網站
活動報名頁面（https://www.tpipas.org.tw/），查詢相關課程及報名時間。
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