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調查局資安業務範疇
圖片來源：法務部調查局YouTube「111年國安動畫EP3-資通安全」
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調查局資安團隊架構
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案例解析

反覆發生的網頁內容置換

連鎖淪陷的遠端登入跳板

自己動起來的網路印表機

源於內部的營業秘密侵害
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案例解析 ─ 反覆發生的網頁內容置換

情 境

衝 擊

課 題
&

對 策

帳號權限篡奪

攻擊跳板籌備

機敏資料竊取
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案例解析 ─ 反覆發生的網頁內容置換

情 境

衝 擊

課 題
&

對 策

1. 建立資安事件應變處置及通報機制

2. 避免機敏資料暴露於開放網路環境

3. 於系統開發初期納入資安議題考量
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案例解析

反覆發生的網頁內容置換

連鎖淪陷的遠端登入跳板

自己動起來的網路印表機

源於內部的營業秘密侵害
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案例解析 ─ 連鎖淪陷的遠端登入跳板

情 境

衝 擊

課 題
&

對 策

1. 關閉非必要的服務

2. 落實存取控制

3. 強化密碼強度或啟用多因素驗證
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案例解析

反覆發生的網頁內容置換

連鎖淪陷的遠端登入跳板

自己動起來的網路印表機

源於內部的營業秘密侵害
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案例解析 ─ 自己動起來的網路印表機

情 境

衝 擊

課 題
&

對 策

1. 關閉非必要的服務

2. 落實存取控制

3. 強化密碼強度
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案例解析

反覆發生的網頁內容置換

連鎖淪陷的遠端登入跳板

自己動起來的網路印表機

源於內部的營業秘密侵害
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營業祕密法

第 2 條 本法所稱營業秘密，係指方法、技術、製程、配方、程式、設計或其他可用於生產、銷
售或經營之資訊，而符合左列要件者：
一、非一般涉及該類資訊之人所知者。
二、因其秘密性而具有實際或潛在之經濟價值者。
三、所有人已採取合理之保密措施者。

第 13-1 條 意圖為自己或第三人不法之利益，或損害營業秘密所有人之利益，而有下列情形之一，
處五年以下有期徒刑或拘役，得併科新臺幣一百萬元以上一千萬元以下罰金：
一、以竊取、侵占、詐術、脅迫、擅自重製或其他不正方法而取得營業秘密，或取得後
進而使用、洩漏者。
二、知悉或持有營業秘密，未經授權或逾越授權範圍而重製、使用或洩漏該營業秘密者。
三、持有營業秘密，經營業秘密所有人告知應刪除、銷毀後，不為刪除、銷毀或隱匿該
營業秘密者。
四、明知他人知悉或持有之營業秘密有前三款所定情形，而取得、使用或洩漏者。
前項之未遂犯罰之。
科罰金時，如犯罪行為人所得之利益超過罰金最多額，得於所得利益之三倍範圍內酌量
加重。

營業秘密類型

方法、技術、製程、配方、程式、設計等與特定產業研發或創新技術相關資訊技 術

客戶名單、經銷據點、商品售價、進貨成本、交易底價、人事管理、成本分析等
與經營相關資訊商 業
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營業祕密法

第 2 條 本法所稱營業秘密，係指方法、技術、製程、配方、程式、設計或其他可用於生產、銷
售或經營之資訊，而符合左列要件者：
一、非一般涉及該類資訊之人所知者。
二、因其秘密性而具有實際或潛在之經濟價值者。
三、所有人已採取合理之保密措施者。

第 13-1 條 意圖為自己或第三人不法之利益，或損害營業秘密所有人之利益，而有下列情形之一，
處五年以下有期徒刑或拘役，得併科新臺幣一百萬元以上一千萬元以下罰金：
一、以竊取、侵占、詐術、脅迫、擅自重製或其他不正方法而取得營業秘密，或取得後
進而使用、洩漏者。
二、知悉或持有營業秘密，未經授權或逾越授權範圍而重製、使用或洩漏該營業秘密者。
三、持有營業秘密，經營業秘密所有人告知應刪除、銷毀後，不為刪除、銷毀或隱匿該
營業秘密者。
四、明知他人知悉或持有之營業秘密有前三款所定情形，而取得、使用或洩漏者。
前項之未遂犯罰之。
科罰金時，如犯罪行為人所得之利益超過罰金最多額，得於所得利益之三倍範圍內酌量
加重。

營業秘密要件

秘密性 經濟價值性 合理保密措施
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資安案件 營業秘密

數位鑑識
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案例回顧

反覆發生的網頁內容置換

連鎖淪陷的遠端登入跳板

自己動起來的網路印表機

源於內部的營業秘密侵害

觀察帳號

觀察檔案

觀察流量
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建立聯防 強化網路犯罪防制

蒐集並通報電腦網路安全狀況

調查電腦網路犯罪並依法訴究

進行國際合作以打擊跨境犯罪
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