[bookmark: _Toc151070855][bookmark: _GoBack]附錄3：業者個人資料蒐集、處理及利用之委外業務監督管理自評表範例
業者委託資服業者進行個人資料蒐集、處理及利用之業務時，應依「個人資料保護法施行細則」第8條、「數位經濟相關產業個人資料檔案安全維護管理辦法」第19條第1項負監督委外廠商義務。
    數位發展部數位產業署提供以下範本，使業者監督委外廠商時，提供給受委託之資服業者自評時參考。
受託廠商名稱：                　　　　(委外廠商資服業者填寫)
自評人員：             
自評日期：　　年　　月　　 日
	項次
	自評內容
	自評結果
	說明

	個資保護政策與安全維護計畫

	1
	是否訂定個人資料保護管理政策，並對內公開周知？
	□符合 
□不符合 
□不適用
	

	2
	是否訂定個人資料檔案安全維護計畫或適當安全維護措施或建置通過第三方驗證之資訊安全管理系統並公布施行？
	□符合 
□不符合
□不適用
	

	個人資料生命週期行為規範

	3
	對於個人資料之蒐集、處理或利用之範圍、類別、特定目的與期間是否明確律定？
	□符合 
□不符合
□不適用
	

	4
	對於個人資料之蒐集、處理、利用、傳輸或刪除，是否訂定管理作業程序並公布施行？
	□符合 
□不符合
□不適用
	

	個人資料盤點與風險管理

	5
	對所保有之個人資料，是否定期實施個人資料盤點作業？
	□符合 
□不符合
□不適用
	

	6
	是否適時維護或更新個人資料檔案清冊？
	□符合 
□不符合
□不適用
	

	7
	是否定期實施個人資料風險評鑑作業？
	□符合 
□不符合
□不適用
	

	8
	對於個人資料風險評鑑結果，是否考量業務性質、個人資料存取環境、個人資料傳輸之工具與方法及個人資料之種類、數量等因素，採取適當之人員、作業、設備及技術之安全管理措施？
	□符合 
□不符合
□不適用
	

	人員管理

	9
	是否訂定人員管理作業程序並公布施行？
	□符合 
□不符合
□不適用
	

	10
	是否定期對內部人員實施資安認知宣導及教育訓練？
	□符合 
□不符合
□不適用
	

	11
	執行個人資料蒐集、處理及利用之人員，是否取得資通安全專業證照？
	□符合 
□不符合
□不適用
	

	日常維運作業

	12
	是否定期識別、審視防火牆、主機系統、資料庫等重要設備之異常告警機制並留存至少5年之LOG？
	□符合 
□不符合
□不適用
	

	13
	系統異動或登入是否取得授權？
	□符合 
□不符合
□不適用
	

	14
	是否進行系統運作與維護之需求評估，並依此建立適當的系統安全檢測機制？
	□符合 
□不符合
□不適用
	

	15
	是否依據各項變更之需求進行變更作業程序，並留存相關紀錄?
	□符合 
□不符合
□不適用
	

	16
	是否依據系統各項目標與需求，研擬適當的防護措施檢核表?
	□符合 
□不符合
□不適用
	

	17
	是否要求委外廠商定期提出系統安全之風險評估報告?
	□符合 
□不符合
□不適用
	

	內部稽核

	18
	是否定期實施資訊安全或個人資料保護之內部稽核並提出稽核報告？
	□符合 
□不符合
□不適用
	

	19
	稽核結果若有不符合法令或有違法之虞或缺失者，是否規劃採取包含修正個人資料保護管理政策及個人資料檔案安全維護計畫之改善及預防措施？
	□符合 
□不符合
□不適用
	

	資安事故通報與應變

	20
	是否訂定資安事故之通報及應變程序，包含知悉資安/個資事故發生或有發生之虞之相關通報時效規定、通報方式、事故調查、處理及改善流程並公布施行？
	□符合 
□不符合
□不適用
	

	21
	是否訂定違反個人資料保護法、其他個人資料保護法律或其法規命令時之通知之事項及採行之補救措施作業程序並公布施行？
	□符合 
□不符合
□不適用
	

	受託業務之複委託選任與監督

	22
	受託業務之複委託事項，是否經委託機關之書面同意後實施？
	□符合 
□不符合
□不適用
	

	23
	是否訂定委託之標準及評估機制並公布施行？
	□符合 
□不符合
□不適用
	

	24
	是否於委託契約或相關文件中明確約定適當之個人資料保護有關事項之監督方式，並留存監督之紀錄？
	□符合 
□不符合
□不適用
	

	委託關係終止或解除

	25
	是否訂定委託關係終止或解除時，個人資料載體之返還，及履行委託契約以儲存方式而持有之個人資料之刪除作業程序並公布施行？
	□符合 
□不符合
□不適用
	

	文件化

	26
	是否對於個人資料之蒐集、處理、利用、國際傳輸或刪除均留存使用紀錄或軌跡資料？
	□符合 
□不符合
□不適用
	



