附錄5：資服業者資訊安全管理措施自我檢查表範例
	資服業者資訊安全管理措施自我檢查表

	公司名稱：
	檢查時間：
	檢查人：

	編號
	檢查項目
	適用情形
	檢查情形說明

	1.營運管理面

	1.1資訊安全權責

	1.1.1
	由高階管理者擔任資訊安全總負責人
	□適用 

□不適用 

說明：
	□由            (職位)擔任

	1.1.2
	資訊安全總負責人應確保有關資安角色與職權之分配與傳達
	□適用 

□不適用 

說明：
	□制定公司內部權責

	1.1.3
	資訊安全總負責人應對資安充分支持及承諾
	□適用 

□不適用 

說明：
	□支持及承諾事項：

	1.1.4
	資訊安全總負責人應對服務提供之資安給予充分支持
	□適用 

□不適用 

說明：
	□支持及承諾事項：

	1.1.5
	高階管理者宜提供資安訓練之資源
	□適用 

□不適用 

說明：
	□提供資安訓練之資源

	1.2內部營運之資訊安全管理制度

	1.2.1
	內部營運之資訊安全管理制度
	□適用 

□不適用 

說明：
	□考量並敘明營運時所面對的內外部議題
□制定政策，內容包含：

- 資訊安全的目標

- 概要資訊安全原則的需求

□其他：

	2.技術防護面

	2.1資訊安全作業與保護

	2.1.1
	資訊系統與設備盤點
	□適用 

□不適用 

說明：
	□內部電腦系統
□內部資訊系統
□儲存客戶之消費者個人資料之系統及設備
□其他：

	2.1.2
	確立系統作業流程的控管方式
系統作業流程可包含涉及變更時之變更控制方法、容量管理、開發測試與運作環境的分隔等
	□適用 

□不適用 

說明：
	□防範惡意程式
□備份
□存錄與監控
□確保作業系統完整性
□防範技術脆弱性
□其他控管方法：

	2.2網路安全防護

	2.2.1
	建立惡意中繼站黑名單
	□適用 

□不適用 

說明：
	□建立惡意中繼站黑名單
□其他：

	2.2.2
	網路設備紀錄檔（log）分析
	□適用 

□不適用 

說明：
	□內部對外開放服務連線

□內對外連線事件

□異常高傳輸量情形

□非上班時間之連線情形

□內部是否有黑名單連線情形

□其他：

	2.2.3
	流量封包側錄
	□適用 

□不適用 

說明：
	□網路封包異常連線

□異常DNS Server查詢

□惡意IP

□內部連接中繼站

□其他：

	2.2.4
	加強縱深防禦
	□適用 

□不適用 

說明：
	□安裝IDS/IPS

□安裝WAF

□建立DMZ緩衝區

□垃圾郵件過濾閘道病毒過濾閘道

□其他：

	2.2.5
	企業網段管理
	□適用 

□不適用 

說明：
	□重要系統網段獨立測試

□正式環境網段與開發測試網段分離

□測試平台禁止真實資料使用

□其他：

	2.2.6
	定期網頁弱掃、滲透測試

建議每12個月至少1次
	□適用 

□不適用 

說明：
	□網頁弱掃頻率：1年至少1次
□滲透測試頻率：1年至少1次
□其他：

	2.3電腦安全防護

	2.3.1
	關閉未使用服務或具風險之Port

在不影響服務正常運作的情況下，建議TLS可升級至最新版，並關閉舊版本
	□適用 

□不適用 

說明：
	□關閉未使用的TLS舊版本
□關閉FTP，升級為SFTP
□關閉Telnet，升級為ssh

□其他：

	2.3.2
	密碼政策實施
	□適用 

□不適用 

說明：
	□公司端伺服器最少12碼

□使用者端伺服器最少8碼

□英文大寫、英文小寫、阿拉伯數字、特殊符號至少四選三

□密碼更新至少90天更新

□訂定密碼鎖定原則：

□其他：

	2.3.3
	建立系統及資料備援
	□適用 

□不適用 

說明：
	□建立系統備援

□建立資料備援

□其他：

	2.3.4
	定期主機弱掃、惡意程式檢測

建議每12個月至少1次
	□適用 

□不適用 

說明：
	□主機弱掃頻率：1年至少1次
□惡意程式檢測頻率：1年至少1次
□其他：

	2.3.5
	定期軟體更新

檢視作業系統、防毒軟體、辦公軟體及應用軟體等之更新狀態
	□適用 

□不適用 

說明：
	□更新頻率：
□更新軟體內容包含：
□其他：

	2.4資訊系統開發資安防護

	2.4.1
	設計階段（Design）

對外網站服務的資安威脅可參考OWASP TOP 10（十大網路應用系統安全弱點），於設計階段考量資安威脅
	□適用 

□不適用 

說明：
	□分析程式對外服務於資安構面是否有風險

□分析程式內部登入於資安構面是否有風險

□於「威脅建模」(Threat Modeling)逐一列出

□其他：

	2.4.2
	開發實作階段（Implementation）
應避免常見弱點及發展控制措施
	□適用 

□不適用 

說明：
	□透過HTTPS傳輸加密

□對稱或非對稱式加密資料庫

□其他：

	2.4.3
	驗證測試階段（Verification）
	□適用 

□不適用 

說明：
	□源碼檢測(靜態分析)

□弱點掃描(動態分析)

□滲透測試(動態分析)

□其他：

	2.4.4
	部署維運階段（Deployment & Maintenance）
透過版本控制工具，掌握版本是否為最新版，並隨時更新版本、修補漏洞，以維持版本的最佳化
	□適用 

□不適用 

說明：
	□更新版本

□修補漏洞

□其他：

	2.5資料安全管理

	2.5.1
	資料傳輸
	□適用 

□不適用 

說明：
	□IT系統遠端存取連線軟體升級至企業版本

□SQL（結構化查詢語言）更新至最新版

□個資透過API傳輸時做有效加密、隱碼遮罩
□要求個資提供方透過API傳輸時，做有效加密及隱碼遮罩

□其他：

	2.5.2
	資料庫防護
	□適用 

□不適用 

說明：
	□系統內採用加解密機制存取設定資料

□資料庫、資料表內個資採用加解密機制存取資料

□增設存取log紀錄

□其他：

	2.6系統存取控制

	2.6.1
	加強帳號註冊或註銷等權限管理
	□適用 

□不適用 

說明：
	□帳號最低權限原則

□不共用帳號

□其他：

	2.6.2
	於系統中布建使用者身分配置程序
	□適用 

□不適用 

說明：
	□於系統中布建使用者身分配置程序

□其他：

	2.6.3
	管理使用者密碼資訊及特權存取權限應被限制與管理
	□適用 

□不適用 

說明：
	□限制與管理使用者存取權限

□其他：

	2.6.4
	定期檢視使用者權限
	□適用 

□不適用 

說明：
	□半年至少1次檢視使用者權限

□1年至少____次檢視使用者權限

□其他：

	2.6.5
	客戶登入後台之管控
	□適用 

□不適用 

說明：
	□協助客戶強化登入後台資料庫密碼複雜度

□協助客戶強化登入後台資料庫採取多因子認證

□限縮客戶有權限進入後台系統（包含下載權限）之人數

□縮短客戶帳號的登入閒置時間，並於閒置過久時強制登出

□其他：

	2.7系統維護

	2.7.1
	不於非上班時間處理客戶突發問題

以確保所有系統操作皆由公司IP進行
	□適用 

□不適用 

說明：
	□採取________措施使員工皆由公司IP進行系統操作

□其他：

	2.7.2
	第三方資安健檢
	□適用 

□不適用 

說明：
	□定期由第三方資安廠商執行資安健檢

□佈署端點防護軟體

□其他：

	2.7.3
	發現的資訊服務系統或網站平台的弱點列表及控制措施
	□適用 

□不適用 

說明：
	□自主及尋求第三方協助發現的資訊服務系統或網站平台的弱點列表及控制措施

□提出預防或避免攻擊之作法供線上驗證

□其他：

	2.8人員資安認知

	2.8.1
	人員資安職能訓練
	□適用 

□不適用 

說明：
	□規劃訓練藍圖

□辦理訓練頻率：

□其他：

	2.8.2
	定期電子郵件社交工程演練
	□適用 

□不適用 

說明：
	□演練頻率：每半年至少1次
□演練內容：
□其他：

	3.法遵面

	3.1法規要求事項之識別

	3.1.1
	個人資料保護法及個人資料保護法施行細則
	□適用 

個人資料保護法及個人資料保護法施行細則
	□個人資料保護法
□個人資料保護法施行細則

	3.1.2
	數位經濟相關產業個人資料檔案安全維護管理辦法
	□適用 


	□數位經濟相關產業個人資料檔案安全維護管理辦法

	3.1.3
	委託者主管機關之相關法令規範
例如：經濟部商業發展署法令、衛生福利部法令、教育部法令
	□適用 

數位經濟相關產業個人資料檔案安全維護管理辦法第19條第2項
	□《綜合商品零售業個人資料檔案安全維護管理辦法》
□《交通部指定觀光產業類非公務機關個人資料檔案安全維護計畫及處理辦法》
□《社會福利機構個人資料檔案安全維護計畫實施辦法》
□《短期補習班個人資料檔案安全維護計畫實施辦法》

□其他：

	3.2契約要求事項之識別

	3.2.1
	定義所提供ERP服務的安全使用環境

於資訊安全文件中敘明資訊服務系統的安全使用環境，應配合採行哪些資訊安全配套措施或工具，以及資料透過API傳輸及存取過程之資安防護策略
	□適用 

□不適用 

說明：
	□資訊安全文件中敘明資訊服務系統安全使用環境

□資訊安全配套措施：

□資訊安全配套工具：

□資料傳輸及存取過程之資安防護策略：

□其他：

	3.2.2
	資服業者之委託客戶義務
	□適用 

□不適用 

說明：
	□一年___次更新各式系統及軟體版本
□配合加裝指定之資訊安全配套措施或工具

□客戶自建伺服器者之連接加密等級

□客戶之電腦設備不可安裝非法軟體

□避免多人共用後臺登入之帳密

□離開電腦或下班時應從後臺登出

□一周___次針對登入後臺電腦使用掃毒

□一年___次社交工程演練

□其他：

	3.2.3
	資服業者端義務
	□適用 

□不適用 

說明：
	□確保網頁安全（SSL加密）
□設計具加密功能的通道使客戶傳輸機敏資料
□設計傳輸機敏資料時隱碼（遮罩）不必要資訊
□管控客戶存取權限
□一年___次做社交工程演練

□其他：

	3.2.4
	租用雲端主機時釐清責任

	□適用 

□不適用 

說明：
	□釐清連接架構
□確認資料存放和保護管理責任分配

□其他：

	4.作業流程面

	4.1控制措施

	4.1.1
	控制措施

四大控制主題（組織、人員、實體與技術）
	□適用 

□不適用 

說明：
	□逐步承諾內容：

□全部承諾

	4.2資訊安全管理的四階文件

	4.2.1
	第一階文件：安全手冊

最高指導文件
	□適用 

□不適用 

說明：
	□資訊安全政策

□ISO27001適用性聲明

□其他國際標準之適用性聲明

	4.2.2
	第二階文件：管理辦法

企業資訊安全管理制度文件化
	□適用 

□不適用 

說明：
	□

□

	4.2.3
	第三階文件：作業程序

規定標準作業細節
	□適用 

□不適用 

說明：
	□

□

	4.2.4
	第四階文件：紀錄表單

作業流程實際作業
	□適用 

□不適用 

說明：
	□

□

	5.持續與改善

	5.1 紀錄保存

	5.1.1
	導入日誌分析系統與事件反應機制

用以作為存錄與監控，以識別、蒐集、獲取及保存可作為證據之資訊 
	□適用 

□不適用 

說明：
	□導入日誌分析系統
□導入事件反應機制
□其他：

	5.1.2
	使用紀錄及軌跡資料證據保存

	□適用 

□不適用 

說明：
	□紀錄資料使用紀錄
□紀錄自動化機器設備之軌跡資料
□落實執行資訊安全管理措施之證據

□其他：

	5.2 檢查稽核

	5.2.1
	內部資安稽核機制

一年至少一次
	□適用 

□不適用 

說明：
	□1年至少____次內部資安稽核
□提出評估報告

□採行改善機制：

□其他：

	5.2.2
	第三方資安稽核驗證或檢測
	□適用

□不適用 

說明：
	□委請第三方資安稽核
□委請第三方驗證機構進行資安稽核
□委託資安公司進行資安健檢並提出檢測報告

□其他

	5.3持續改善措施

	5.3.1
	持續改善措施
	□適用 

□不適用 

說明：
	□以PDCA之政策說明進行資訊安全政策之持續與改善

□討論會議製作書面紀錄以為佐證

□其他：
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